FEVEREIRO DE 2024

MANUAL DO DESENVOLVEDOR, v5.0

COMO UTILIZAR AS OPEN APIS DO BRADESCO

API STUDIO
BANCO BRADESCO
https://banco.bradesco




INDICE

L0 12 8 1 1 L 0 PP 3
AUTENTICAGAOD......cerserrrnrrssersserssnsssasssnssssssssssssssssnsssnssssssssssssnsssnsssnssssssssnnssnnsss 4
1. Criacaode um Client ID......cccoirmmummmssmmnsnmnssmnesmnnssmnsssnnsssnnssnnsssnnsssnsssnnssnnns 4
XU 02 7.7 o - o T 6
1. Gerando token de acesso em homol0gaca0 .....cremssrrnmsssrnnsssrnnsssennsssrnnnssrnns 7
1.1  Criando um JWT assinado..............cccceiiiiiinninniini e 7

) Header............coi 7

D) Payload.............oooomim e 8

C) ASSINAUrA.........coomi i s 9

1.2 JWTconvertidoembaseb4.....................cccciiiiiiiiiiiiniiineeeeenn 10

1.3 AChamadadotoken...............cccoooriimmiiiiiiiiiiii s 10
CONSUMO DE UMA API TESTE......cotttammarmammansssasnassassassassasssssssnsnassassnssnsnnsnnsns 13
1. Consumo em hOMOIOGAGAOD .civusrrsssssrsssssmsssssnsssssanssssenssssenssssnnsssssnsssssnsssssusssssenss 13

2, ConSUMO €M ProdUGAO ..urresssrsssssrranssrrnsssrsnsssssnsssssnasssennssssnnssssnnssrnnnnsss 17
TEMPLATES PARA CONTATO COM O SUPORTEAPI ......cccvmummmmmanasmassasnassasnannas 18
1. Cadastro de um client ID.........ccoormummmmnmmmsinnsnssnsssnssmsnsssnsssnnsssnnsssnssnnnsns 18

2, RENOVAGOES .uueurssrrrsssssssssnnnnssnsssssssssssnnnnnnsnsssssssssssssssssssssssssssssnnsssssssssssssnnnnns 18

3. Solicitacdao de Suporte Técnico e dUvidas.......ccccrrrrmsrrmmsssrrmsssrmmsssssnsssnes 19
GUIA DE REFERENCIA ....cccueiiiissssesssssssssssssasssssssssssssasssssssssssssssssassssssnssssssasns 21
1. Criando um certificado auto assinado.............cccummminrmmsnnrmsmnns s ——— 21
GLOSSARIO ....covransmssrssssssssssssssssssssssstsssassbansssassssssssassnsssassssssssassssssssassssssssanses 22
0 s =] 1 | 22
Protocolo MTLS ......cciciiimimmeimsmsisssnssss s s s s s s s a s s nnm s namnnnnnsss 22
Certificado digital.......ccorcirmmmmmmimemmmmemmmmesmmmes s nasnas 22
OAULH 2.0 ..iieceiiiiireessiinnnnnssssrnsssssssrrnsssssssnnnnsssssmmnsssssssnnnssssssnnnnsssssnnnnnsssssnnns 22

A XTL =111 - T ot o 2 22
AULOFIZAGA0 uremssrrnnsssrnnsssmnnsssmnssssmnssssmnssssnnsssssnsssssnnssssnsssssnnssssnnnsssnnnsssnnnsssns 22
00 =T 1L o 1 22
ClieNt KeY .ieuuiieuireesmnmsimnssmnmsmmnssmnsssmssssssssmssssnsssmnsssnssssnsssnssssnsssnnsssnsssnnssnnssnnns 22

0 T 22

Pagina 1 de 20




Base64

Header

Requisicao

Endpoint

Chave publica e privada

Payload
Query Parameters

Pagina 2 de 20




OBJETIVO

O presente manual demonstra como as Open APIs do Banco Bradesco devem
ser utilizadas. Nele vocé vera como o processo de autenticacao e autorizagao
deve ser realizado, quais os passos para criar cada um dos artefatos necessarios

para consumo das APIs, além de um glossario com os termos técnicos presentes no
documento.
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AUTENTICACAO

O acesso as Open APIs do Bradesco é feito através do uso alguns protocolos e
padroes técnicos para garantir a seguranca no trafego das informagdes. Sempre
que for necessario consumir alguma API do Bradesco, € necessario realizar o

processo de autorizagao.

Nesse processo, 0 sistema que quer se conectar em nossas APIs precisa ser
previamente conhecido pelo Bradesco. Para isso é necessario seguir 0os passos

abaixo:

1. Criacao de um Client ID

Para solicitar a criacdo de um Client ID, é necessario enviar um e-mail para

suporte.api@bradesco.com.br sequindo o template * Cadastro de Client ID". Lembrando,

todos os e-mails enviados deverdo possuir algum representante do banco em

copia, esse representante pode ser o seu gerente de relacionamento, por exemplo.
Esse template deve seguir o padrao abaixo:

Para cadastro de credenciais e certificado de novos parceiros em ambiente

de homologagao
o 0 assunto do e-mail deve seguir o padrao:
. CAD-HML | NOME DA API | RAZAO SOCIAL | CNPJ
o exemplo: CAD-HML | PIX | EMPRESA PARCEIRA LTDA | 00.000.000/0000-00

. Anexar o certificado (chave publica) no formato .cer, .crt ou .pem, com validade
minima de 4 meses e maxima de 3 anos. Lembrando que, para o ambiente

de homologacgao (teste), o certificado podera ser um auto assinado.

o Para ambiente de homologacao serdo aceitos certificados auto assinados.

O nome da API citado acima, devera ser o nome do servigo a ser consumido,
ou seja, caso o cliente deseje consumir um servico de cobranca, por exemplo, o

modelo devera ser:

o CAD-HML | COBRANCA | RAZAO SOCIAL | CNPJ

Como toda comunicacao de APIs do Bradesco com parceiros é feita utilizando o
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protocolo mTLS, no e-mail a ser enviado € necessario incluir um certificado

digital.

Para fins de teste, o certificado usado no ambiente de homologacao pode ser
uma versao auto assinada. Se vocé precisar de ajuda para gerar essa versao de

teste, leia o guia de referéncia “Criando um certificado auto assinado”.

Existem algumas regras especificas para os certificados digitais aceitos pelo

Bradesco, sobretudo, no ambiente produtivo. Confira abaixo:

e Deve seguir o padrao ICP-BRASIL do tipo A1

e Tamanho minimo de 2048 bits

e Utilizar algum algoritmo RSA como 0 RSASHA 256, 384 ou 512

o Data de validade/expiragao deve ser superior ha 4 meses e no maximo 3
anos
o Data de validade a contar da data da solicitacao de cadastramento

Ou renovagao

Devido ao uso do protocolo TLS, é necessario que a comunicacao seja feita
usando um dos algoritmos/cifras abaixo, e com a versao 1.2 ou superior:

e TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256, e/ou

e TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Se sua solicitacdo estiver dentro dos requisitos definidos pelo banco, em até 3 dias

uUteis forneceremos um Client ID ou Client Key de acesso.

Com o Client ID | Client Key sera possivel sua aplicacdo provar que possui
autenticidade para usar nossas APIs. O proximo passo € garantir que existe
autoridade para usar determinada API, esse passo sera feito através da geracao de

um dado chamado Access Token ou token JWT.
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_—————
AUTORIZACAO

Assim como especificado pelo padrdo OAuth 2.0, sempre que vocé quer consumir
uma API é necessario provar que sua aplicacdao tem autorizacado e autenticidade para

usa-la.

Para provar que existe autorizagdao para acessar uma API, é necessario obter
um token JWT através do nosso servico de autorizacdao, nos préximos topicos
vocé aprendera desde obter o token JWT a também consumir uma API de teste
no nosso ambiente de Homologacao.

Esse token traz diversas informacdes sobre sua aplicacdo, codificadas em
Base64 e serdao usadas nas chamadas feitas para a API que vocé ira consumir.
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1. Gerando token de acesso em homologacao (access token/token JWT)

Para acessar uma API do Bradesco no ambiente de homologagdo, vocé deve gerar

o token a partir de uma das URLSs abaixo:

e https://proxy.api.prebanco.com.br/auth/server/vi.1/token

e https://proxy.api.prebanco.com.br/auth/server/v1.2/token

Lembrando que, algumas APIs, como a de Cobranca Hibrida, requerem que o token
seja gerado na versao 1.2 e ndo na 1.1, caso vocé tenha dlvidas sobre em qual versao
o seu token deve ser gerado, favor entrar em contato com:

suporte.api@bradesco.com.br.

IMPORTANTE: Nao existe variacao de versao do endpoint de token em
ambiente de producao. A orientacdo acima é apenas para o ambiente de
Homologacao (testes). Em producao, o endpoint sera sempre
/auth/server/v1.1/token , mudando apenas a URL base.

As requisicoes de geragao de token deverao conter um JWS no body. Um JWS, de
forma direta, € um JWT assinado com uma chave privada. No seu caso, a chave
privada sera pertencente a chave publica que vocé nos enviou no inicio do
processo do cadastro, assim, ambas formardao um par de chaves que poderao

validar a sua autoridade.

1.1 Criando um JWT assinado (JWS)

O JWT é uma estrutura JSON formada por trés partes: um header, um payload
e uma assinatura. Cada um dos trés itens sao uma estrutura JSON apartada. Existe

um padrao para cada um desses campos, sendo descrito a seguir:

Header

Objeto JSON contendo os parametros que descrevem as operacoes criptograficas e
os parametros empregados. O cabecalho JOSE (JSON Object Signing and
Encryption) é composto por um conjunto de parametros de cabecalho que
normalmente consistem em um par nome/valor: o algoritmo de hash sendo usado

(por exemplo, HMAC SHA256 ou RSA) e o tipo do JWT.
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I
L

"RS256",
Fl_typll: “:lL-JT”
¥

alg"”:

b. Payload

O payload contém campos que também sdo conhecidos como c/aims. Esses campos
incluem declaracdes de segurancga verificaveis, como a identidade do usuario e as
permissdes permitidas.

": 1782583845,
1702580245000,
neowq qn

O campo awud sempre possuirda a URL de token completa que esta sendo

utilizada para o ambiente. Vale ressaltar que, mesmo que o seu token esteja
sendo chamado na 1.2 (consultar o topico “Gerando token de acesso em
homologacao”) , o endpoint sempre sera /auth/server/v1.1/token

e O campo sub sera a sua clientkey, a mesma que nds do suporteAPI enviamos

por e-mail apds o cadastramento no nosso ambiente.

e O campo jat € o horario atual em segundos. Sempre que for gerar um novo token, é

necessario atualiza-lo com o horario atual.

e O campo exp é o mesmo "iat" porém, 1hr a frente, ou 3600 somado ao numero do

“iat”. Sempre que for gerar um token, é necessario atualiza-lo também.
e O campo jiti nada mais é do que o "iat" em milissegundos e nao segundos. Para

simplificar, vocé pode reaproveitar o "iat" e colocar trés zeros no final dele, assim ele

se tornara um "jti" valido.
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c¢. Assinatura

Para assinar um JWT e transforma-lo em um JWS, primeiro precisamos
transformar o header e o payload vistos anteriormente em Base64 - isso pode
ser feito até em algunssites na internet - e concatena-los comum ponto (.) no
meio.

Um exemplo:

O header e payload abaixo formam o seguinte JWT:

Header:

Payload:

245,

": 1702583845,
": 1702580245000,
mLomg gt
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1.2 JWT convertido em base64:

InR5cCI6Ik

sInZ1ciI6IFEUMSIY

Para a assinatura ser montada € necessario usar a chave privada. Para isso podemos usar a
ferramenta OpenSSL. Utilize o comando abaixo para obter o JWS.

o000

echo -n "$(cat jwt.txt)" | openssl dgst -sha256 -keyform pem -sign suporte.teste.com.key.pem|base64|tr -
d '=[:space:]' | tr '+/* '-_'

Esse comando irad gerar a string de assinatura, conforme abaixo:

VueRKRTIYOEH_Kp6KEIOF rtn7TpQR
weuRb8yaKzp! i1

1.3 A chamada do Token:

Apds criar o JWS, sera possivel solicitar um token JWT para acessar as APIs,

conhecido também como JWS.

A URL correta para o seu caso dentre as duas sera informada no e-mail
contendo o Client ID/Client Key previamente criado.

Para o ambiente de producao, a URL serda sempre “/auth/server/v1.1/token”.
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A requisicao devera conter os seguintes itens:

Método: POST

URL: https://<endereco_do_ambiente>/auth/server/v1.1/token
Headers
o Content-Type: application/x-www-form-urlencoded
Body
o grant_type : urn:ietf:params:oauth:grant-type:jwt-bearer
o assertion: <JWS gerado>
poST « hupsiiproxy.api prebanco.com.br/auth/serverjviiftoken

rams Authorization Headers (10) Body e Pre-request Script Tests Settings
nene form-data @ x-www-form-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTION
grant_type urncietf:params:oauth:grant-type:jwt-bearer
assertion eyJhbGci0iJSUzINIlsInR5cCISIkpXVCJIS.eydhd...

Cookies

oo Bulk Edit
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Ao rodar a chamada assim, sera obtido o seguinte resultado:

"access_token":
"eyJ0eXA101JKV1QiLCIhbGc101ISUZzUXxM1J9.ewdKICI2ZXI101AIMS4wIiwNCiA1aXNzI jogImh@dHBz018vcHIveHkuYXBpLnByZWJ
hbmNvLmNvbS51ici9hdXRoL3N1cnZ1c192MS4xL3Rva2VuI iwNCiA1YXVKI jogImh@dHBz018vcHIveHkuYXBpLnByZWJIhbmNvLmNvbS51
€ jo4NDQzIiwNCiA1aWFOI jogMTY3NjQ3MTMAMCWNC1A1ZXhwI jogMTY30Dg40Dgy0CwWNC iAic2NwI jogIKNSSUOSUFNEQyXQUONFLFVPU
kesUkVDQSxwYWdOb3MscGd ib2x1dG8sROFEQyxBAGVuUZGLtZW50byxURURCT1BFT iXxTUEKsUKVTVCXGQUNFTUFUQOgsQVRNLEXHUEQsSRk
10SSxBVE@SRONDT 1xQQONGLEIDUEESQOJIPTixFUE1GLERCVE8sQUdSTyIsDQogImp@aSI6ICItb2Nru2Vzc2lvb jMwMTYONZYXMTg4NTI
yMzU@0ODkzOTQyMTM5MTg2NzgyMDIONjULIIiwNC1A1dGIrZW5UeXBLlIjogImFjY2VzcyIsDQogImNsaWVudFR5cGU101A1c2VydmVyIiwN
CiAib3duZXJUeXB1I1A6ICIzZXI2ZXI1LAOKICIhdXRoRGFOYSI6ICIleUowZVhBaU9pSktWMVFpTENKamRIa21PaUpLVjFRaUxDSmhiR
2NpT21KU1UWRXRUMEZGVUNJcO1tVnVZeUk2SWtFeUSUWKkRRa010UOZNMU1USWImUS5hQTRhdzLpRFpBRVZ3cXJtZnhpSm53SndycOxBeF
NKbFBXemUxWkZfOUhyWVgzNGOUeFYOSHLIRjhsQW1pM1U1SE5zSkItaHIZNUSLRVk2RzV2R1FhV3ZneWR1TGprb295SDRyQWZVa2RmRXB
PUE1QY20tUERMVm16MGVQbC1x0XE2T3ZIZHZ1ZE] fbGdfdkkySjdUanVieDRMWktDTWItd1phdUtuMFp3STNkY2cOcEZ6bEZUSNBSRVEL
Z3k30WtvUTI1S3NjQLhMbDVFNVc1R1ZtQnVKUXFmZHg4ZmVfVjFpOV8yMDNIbEVMR11vUGdkOURTVU03bO1KZ jBtZ2xpLVIzV19HalQwa
FVpdjdTWXEzOXNORNV6TWhCTEktVjdPa3BxMUJQcO5neFp0YmIQT2k2ZVBhNG5QbOFIcmVNOXd6NGg2X01xM101UEIBdkVxakZwRGZEQm
01Y1hVZmpzNGpldnZGeC1RbHhFVTRIU3pgRmLrTUVENXRXLVVNTWpXYUN2cGImUINwdOt3SUXRQUtMNWpXVVFpVmxvTWFhY1N6MzkyX0p
SckZzMzdFakFGMjRkVnAXWLNOMXpyODd4LW41YUdKQOU2SEXUQOh6RSO3Z0Kk1UKF2UEFVZm1PWWp1SzgyUWdnN1Y5UjFYNEtnN1IYcUFH
bnBaamd6NF1QZXZad®owbGNHc1VMROZIQkh5b@IwSUdgN25RR2x 1VWIhSWw2UE1DTGNhOHNYTks1VERhQWO3NXUtR2xPRVpESHISV2pza
O1PTINIRHLfXOEtVGxKa3hFdDdOYUNYR1hmdHZ1SUtzMOZGVTVOSZzITT2EwaHM5eW5aYnImR3FPN3U4QjdhMz1BcFZZX1Y5Ym41RZFWNT
V6SzZraG9IVDVvdmp3N1dod2ZPbWpFTS5CbHVgNFN2VINSWGQOY2kycmRwSFF3LnAweVRrUlUOWk1BRU1hQjhjbDZIMGtyVkpkbmRaMFY
5R2RTeGpKcFpPeWFNUGgxcTlqWTVxaGLlfZHYtV1Q5TVRNUTFQQ3 LEMWVLZ1RHd1BDNTItUXBTRmUOUNIGbD1TaTg4c19DY 1EwSTZKUF93
ULFKc2daQWRZRmJI3MDF5RGS3TDFEUEZYNE1VWFOZbDF jeF9sMWRTRGh4RGNVWNRvQXotUGItQjZscDBjLVdzYjI0Q11qRjVuRKkZ3NU1GR
GUyd jhNQO85R1J0Y2VKMXVEAE1JTWVESCO1ZHIEeTFWQORad3B1Q2FIZDJItMD12S182zQX1jQLLKUHRSbGVUdFVKakZnc jdEUU9vSVI5UD
B6b2R3NmU4THZBYWdSRkxGTmVoTmFJY3ZGUXVLY 1ZYWGVhUF9EYWw4S1dXWHNZQUINrLXp IMnB6SUXXWURXaFNkcU9yVU5J0ERTV25kU2R
QdmUyQWhCeT1sYORzQWt0eXNpYOt5YUhvWUsyelBKYOtPUEVINzdCTkdGVkdmeVhCQWRkeGNKaXIyZW1lidUQycmVtd3oyZEINNE1q0GI5
LVIjTGw1MDIncEImbm1ReGIMMXVNaTIBQ1FmNW51eUt0TzViSjN3dFIvYjlrbWoyUkgtWHVDMk1DU1lJem1XaGZtekNwcUU2¢c10zRzIOU
D10akwlR1MtWVI4eDRFaDV1TnFFbjdhZEhTUGQ5TXpGTWtCa®@1MSEJOYORQX2hhTWZMb1pkbmZgRnVyR1V5eWNnTS1IMXp5XzdCdzFubG
9DTk83WUc5d002eTNwT LpORIN4a3hybXFaNFp1X3FRUFA3TkFzZncxaW5UXzI2SWVoNEZOVVFNZEt1T29fcINJd3dfTmdjLTdya3dnSk9
5T1VxV2VOM@1lheD1tZzBKa00zSzMzeWU3NOpaQl95aXhIN3p6Uy11MTUSbnFXMU4wazBDUOW2eHdy0T160VozZUE3ROSsyNOXuSF90d2h1
VUJHATZ3RHFfMz16em1fMn]5eTIMUXhOakNMUmt IW19mNO LFWjdKSFhCWVI3eGIZT2NVanFOMVRNdmI5YmRE6NUttQ3VVWWt SRWVWNXFfU
EUwb jNtU1ASWKZVSmxCOWJyVFhJcTEORIBXbERXVUgYy TXIwOWoINWINAWRFdmtwOW9sdVFHeXItSKE5ZkkzT1INxZmcyNnkz0GZQZHIfb3
M2QnMOVVdfdUZpcFNidXJtMU5aZVk4Y19iNmpSeUNESFFaT2hmVXZ6RULUd25SUL1 Lo TEQHANFTTkXUVFh4N1IKNmdqQU1FWk5SM21aNn]
yd jNoVTNvdURKbURUYXcwaGhwVE LVZ jNuNWFpTW9Ya114ZVBIMFhnUWRTVHIqQm9xMDg4d2E4d LU2QmFpV31INRD11Y LdUaF LmNDZ fMmZN
NXQteFROX2NOUGhSLXJqcDZoXzNRSEV3UDFPVXhzM1NoY@g1TFRBbHFqeWRQTE1zWVppcE1FNVRITEZ jMS1pakkwUTZ0ZzBjRGIraGlyN
1J1RUYOMOZKbGIECHNYSTKyYOhCdO8XUVZRc1Rsb1UZODNrcGlzaHBSemUOT3FpcGAFMFAOMGFNOXJHUOh1bGFDT3NtcnNtanV6 TmRmM2
p2UEFfcngORXIXbOIOSINZSGNRYNZmZTdzNS1RQ2hxLWwxd2M1LUphRTc4bGRXQVNYd@ZwcEhXWENVOU1YTXRKQVk1ZFVDWGNFR1ZHNNF
vWUk2eTc4cTFtTy13MTRpZUhsNTZ3ZDIBZS1vSUkwNj LBbGNMcFpzM@dTd29fVGRqVHIpQzJIkUzVTWVZBbnYtd3hKUGk2Vjd4QXFEQ1Vy
enAzTE9NcmIhailldnVCOHpPSZzVWOEZXY3J6LVhpNXdXNFFvenBNYnpBRWNLCcFFHZXVNckw4dkc4dmNPWkIqZ2N1TOxUbTcxXzdMaj LFL
WsOL1RQdT lwbFBmN3dSdU1mNmZMY2pYaDRVNDJaQUhiWDdORKYtamxvR1INOb3MiDQp9. rm2jesPm-
1_Clgz5LHVYZEdagD0Zt39CArdEi16qD4BzIDDBAhMS5ctbuAMH1zf1y-S8QT1Kc52Hw4tXo6d-HACKRU7df8VLngmIm-
t709_TyipFKubLHcpA-
Lh2DROTIhOIEUHZMZux2tr1fRGrfjGS8qDZ79Wog64jgim6fr_L5mLWEQZEZs7ngH71F2kB8zhJ0pXCCrDxg_5t1Kx5qggf344vk5ewdDW
GU6gp50vAKvfrIaaxyhkrZ_9MMzneHUa2N-xNMCr-omhdMqf3-
opVMH1J839ZRyRt7nx6tU6vQV3TTCmHD7GAgX@ODwkU5 j T8Sr2uHRTv2Pxd jKoXQmmJ LF8ImODRWBMDmburDEhN96CRujW2VnBaL2A8fkI
TSGjx9V5K9rVhOwTUt jgrueibKo-
__bCfm3KfZrR840dzD3jOUFWsVR514E0aSmYKVXYZmPKIn3ZvzMRSwns4YbbQqIkGjpBYhd2KNRTeKOhIxZh8csoc20gF97hzGiIMhrXY
mz43gAGIIF6_oGddVpmJoKI9mCbUSa6 j6yeXgWIG24h_JfNOxxrYQH5kd9-QxJhgjcMRbMFhs90RBozLABir0-8692-4n-
Qq142VOOEEK1JIH9y4p6GIZdaee8wm85mIn87Goqri9P-qfd2pG6qizVkNm4knMHLSFuqU2NHOKjESs ",

"token_type": "Bearer",

"expires_in":

Lembrando que, o access token possui validade de uma hora. E crucial que o
mesmo access token gerado seja reutilizado em todas as requisicoes nos
endpoints de servico durante este periodo. Essa reutilizacdo evita que toda
chamada de negdcio necessite ser gerado um novo token, consequentemente,
evitara possiveis bloqueios de chamada por parte do sistema de seguranca do
banco.

Pagina 12 de




|
CONSUMO DE UMA API TESTE

1. Consumo em homologacao

Apos todo o processo de criacdo e geracao de um token JWT, agora iremos
efetuar o processo para consumir uma API TESTE do banco.

Assim como é feita a assinatura de um JWT para envio durante o momento de
autorizagcdo, no momento de consumir APIs é necessario criar uma nova
assinatura e envia-la no header da requisicdo, bem como, adicionar alguns outros

campos também durante o processo.

Os campos necessarios para chamar a API de teste sao padroes para todas as OPEN
APIs do banco, ou seja, independentemente da API que vocé esteja requisitando, os
campos abaixo serdao sempre obrigatorios, alguns outros campos podem existir,

porém, nesse caso, a mudanca estara especificada no manual do produto que o cliente for

consumir:

Authorization Bearer eyJ0eXAiQiJKV1QILCJhbGciOiJSUzUxMiJ9.ewO...
X-Brad-Nonce 1672145026615

X-Brad-Signature qpLIWTBcriLZDOL+3MXwZfSFgHcYpZRz4DMBbYo5i3IX. ..
X-Brad-Timestamp 2022-12-27T709:43:46-00:00

X-Brad-Algorithm SHAZ256

access-token d753f173-e15a-4557-9a8f-e41e87729b08

Logo abaixo consta a explicacao de cada um deles e como obter o valor dos mesmos:

O campo “Authorization” é um campo que recebe o access token (token JWT)
que foi gerado nos passos anteriores, ele deve vir acompanhado da palavra Bearer,

assim como esta na imagem acima.

O campo “X-Brad-Nonce” deverd ser um valor aleatério usado a cada chamada.
Podemos usar, por exemplo, a data atual em milissegundos (a data atual em
milissegundos, 1672145026618). OBS: Para fins de facilidade, nao existe um
impeditivo em utilizar o mesmo dado do campo “JTI” que vocé gerou o seu

token.

Ja o header “X-Brad-Signature” é um campo obrigatdrio para todas as chamadas

de consumo de nossas APIs. O seu valor é um JWS que deve ser assinado com os
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seguintes campos:

e Meétodo HTTP usado na requisicao

e Endpointda chamada

o Query Parameters caso existam

e Bodyda requisicao ou deixar uma linha em branco nos casos em que nao existe
body

e Tokende acesso gerado anteriormente

e MNonce (valor numérico de no maximo dezoito digitos, o mesmo usado no
header X-Brad-Nonce)

o Timestamprepresentando o momento da chamada (o0 mesmo usado no header
X-Brad-Timestamp)

e Algoritmo usado para assinar o JWT, no campo header "X-Brad-Algorithm”, que
serd o SHA256

e Quebra de linha em formato line feed |n (UNIX)

Todas essas informagdes devem ser escritas em um arquivo texto simples, uma
linha abaixo da outra, com o arquivo sendo assinado ao final do preenchimento
desses dados. A string gerada nessa assinatura devera ser usada no campo X-Brad-

Signature.

POST
/vl.1/jwt-service
agencia=552&conta=331

eyJBeXAi0iJKV1QiLCIhbGeci0iJSUzUxMi]9. ew@KICI2ZXTIi01AIMSAwTiwNCiAiaXNzIjogImh@dHBz01i8vcHIveHkuYX
1678211456000

2023-03-07T14:50:00-00:00

SHA256

Exemplo de como o arquivo de texto deve ser preenchido.

echo -n "$(cat request.txt)" | openssl dgst -sha256 -keyform pem -sign suporte.teste.com.key.pem
base64 | tr -d '=[:space:]' | tr '+/' '-_'

Comando usado para gerar JWS que sera enviado nas chamadas de API.
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Apds usar o comando citado anteriormente, sera gerado o valor do “X-Brad-

Signature”.

Ja parametro “X-Brad-Timestamp” no header, estard contendo a data e o

horario de quando o endpoint esta sendo chamado. Necessario seguir essas regras:

e Formato "AAAA-MM-DDThh:mm:ss-00:00", sendo:

O

O

AAAA = ano com quatro caracteres; exemplo “2023"

MM = més com dois caracteres; exemplo 02" referindo-se ao més
de fevereiro;

DD = dia com dois caracteres; exemplo “15"

T = parametro fixo;

hh = hora com dois caracteres; exemplo “11”, referindo-se as 11 da

manhad

mm = minutos com dois caracteres; exemplo “38”
ss = segundos com dois caracteres, exemplo “00";
-00:00 = diferenca para o fuso horario UTC 0:00.

* Pode ser utilizado UTC -3:00 (fuso horario Brasilia)
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Dessa forma a requisicao ficara assim:

POST v

Params e Authorization

Headers 8 hidden

Key

Authorization

(<

X-Brad-Nonce
X-Brad-Signature

X-Brad-Timestamp

(NN < BN < IS

X-Brad-Algorithm

< |

Content-Type

access-token

N

Headers (15)

https://proxy.api.prebanco.com.br/v1.1/jwt-service?agencia=5528&conta=331

Body Pre-request Script Tests Settings

Value

Bearer eyJ0eXAiOIJKVIQILCJhbGciOiJSUzUxMiJ9.ewO...
1678211456000
qpLIWTBerlLZDOL+3MXwZf5FgHcYpZRz4DMBbYo5i3IX...
2023-03-07T14:50:00-00:00

SHA256

application/json

d753f173-e15a-4557-9a8f-e41e87729b08

Caso vocé efetue uma chamada bem sucedida no endpoint acima, o retorno sera o

seguinte:

S‘.‘J',’ LOO0KIES  Heads

Pretty Haw Preview

Save Response v

API acessada com 5ucesso)

"

Realizado o teste acima, vocé estara pronto para integrar em outras OPEN APIs do

banco.
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2. Consumo em Producao

Apods ter concluido todos os testes com sucesso em ambiente de homologacao, o
proximo passo é solicitar as credenciais do ambiente de producdo. Para isso, sera
necessario adquirir um certificado emitido por Autoridade certificadora, como:
Digicert, CertiSign, Serasa entre outras. Geralmente o certificado emitido pelas

Autoridades Certificadoras € disponibilizado em um arquivo formato “.pfx”.

Este arquivo contém uma “chave publica e uma “chave privada”, ao qual a chave-
publica devera ser extraida do arquivo “.pfx” para envio ao Bradesco. Solicite a
empresa emissora do certificado para que Ihe forneca os arquivos de chave publica

e privada do mesmo.

O Certificado SSL deve ter padrao ICP-Brasil e ser do Tipo Al seguindo as
caracteristicas mencionadas anteriormente. Também recomendamos que no
momento da aquisicao do certificado SSL seja solicitado a empresa que ira gerar o
novo certificado que fornega os arquivos de chave publica e privada no formato
“.pem” e “.cer”, facilitando posteriormente o envio do arquivo “.pem” ou “.cer”

referente a chave publica para o Bradesco.

IMPORTANTE: O consumo das nossas APIs em producao ocorrem na URL

https://openapi.bradesco.com.br, nunca na https://proxy.api.prebanco.com.br

IMPORTANTE: Recomendamos que o certificado de producao seja utilizado
exclusivamente neste ambiente e que NAO seja utilizado no ambiente de

homologagao
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S —
TEMPLATES PARA CONTATO COM O SUPORTEAPI

1, Cadastro de Client ID

Para cadastro de credenciais e certificado de novos parceiros em ambiente de

homologacdo e producao, use o template abaixo:

e No campo assunto do e-mail devera ser preenchido:
o CAD-HML ou CAD-PRD | NOME DA API | RAZAO SOCIAL | CNPJ
o Exemplo: CAD-HML| PIX | EMPRESA PARCEIRA LTDA |
00.000.000/0000.00
e Anexar o certificado (chave publica) seguindo as regras abaixo:
o Formato .cer, .crt ou. Pem
o Validade minima de 4 meses e maxima de 3 anos
o Para ambiente de homologacao serdo aceitos certificados auto
assinados
e Enviar no contetido do e-mail as seguintes informagoes:
o Breve descricao/uso da aplicacao consumidora;
o Produto (API) ou servigo que sera consumido;

o Dois e-mails de contatos de referéncia para renovagoes de

certificados e avisos;

2. Renovacgoes
Para renovagoOes de certificados vencidos ou prestes a vencer em ambiente de Homologacao
ou Producao, seguir o padrao abaixo:
e No campo assunto do e-mail devera ser preenchido:
o RNV-HML ou RNV-PRD | NOME DA API | RAZAO SOCIAL | CNPJ
o Exemplo: RNV-HML| PIX | EMPRESA PARCEIRA LTDA |

00.000.000/0000.00

e Anexar o certificado (chave publica) seguindo as regras abaixo:
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Formato .cer, .crt ou. Pem

Validade minima de 4 meses e maxima de 3 anos

Para ambiente de homologacao serao aceitos certificados

autoassinados

Enviar no contetido do e-mail as seguintes informagoes:

Data desejada para renovacao em producao;

Nome, telefone e e-mail do responsavel por fazer a validacao apos

renovagao em ambiente produtivo. Em caso de nao ocorrer o

acompanhamento, por favor, justificar o motivo;

Nome, telefone e e-mail do responsavel pelo certificado. Esse contato

sera acionado em caso de vencimento e/ou problemas com o certificado;

ClientKey do cadastro que sera renovado;

3. Solicitacao de Suporte Técnico e dividas

Em caso de duvidas para conectividade com nossas APIs, entre em contato pelo e-

mail: suporte.api@bradesco.com.br. Para acionamento do suporte favor enviar o

e-mail no padrao abaixo:

3.1 Para dividas em homologacdo sobre a jornada da API:

e O assunto do e-mail deve seguir o padrao:

O

O

DUV-HML| NOME DA API | RAZAQ SOCIAL | CNPJ
Exemplo: DUV-HML| PIX | EMPRESA PARCEIRA LTDA |

00.000.000/0000-00

e Contextualizar no corpo do e-mail a divida com o maximo de informacoes

possiveis:

O

Ambiente (Homologagao)
URL utilizada pelo cliente para acessar o servico
Data e hora da requisicao

Body do request
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o Body do response

3.2 Para duvidas técnicas de conectividade de API em producao:

O assunto do e-mail deve seguir o padrao
o DUV-PRD| NOME DA API | RAZAO SOCIAL | CNPJ
o Exemplo: DUV-PRD| PIX | EMPRESA PARCEIRA LTDA |
00.000.000/0000-00
Anexar o cURL da chamada executada

Anexar o response contendo o erro

Contextualizar no corpo do e-mail a duvida com o maximo de informagoes

possiveis
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.
GUIA DE REFERENCIA

1- Criando um certificado auto assinado
Para criar certificados auto assinados, a ferramenta que costuma ser a mais usada
se chama OpenSSL. Em ambientes Linux ela costuma vir instalada como padrao. Ao
executar os comandos s3ao gerados dois arquivos, um sendo a chave publica

(cert.pem) e o outro a chave privada (key.pem).

Vale ressaltar que a chave privada nunca deve ser compartilhada, pois € ela que

garante a autenticidade da chave publica, que sera compartilhada conosco.

E necessario que o campo CN do certificado contenha a razdo social e CNPJ da

empresa, pois essas informagoes serao usadas para fins de validagao interna.

006

openssl req -new -x509 -sha256 -newkey rsa:2048 -nodes -keyout parceiro.homologacao.key.pem -days 365
out parceiro.homologacao.cert.pem -subj "/CN=RAZAO SOCIAL:CNPJ/C=BR/ST=SP/0=RAZAO SOCIAL"

Na imagem acima temos um exemplo de como o comando deve ser executado.
Onde o termo “parceiro” aparece, vocé pode substituir para um nome de sua

preferéncia para fins de organizacao.
Quando o comando for executado, serao gerados dois arquivos:

e Chave privada (parceiro.homologacao.key.pem)

e Chave publica (parceiro.homologacao.cert.pem)

A chave publica devera ser compartilhada com o Bradesco e a chave privada devera
ficar sob sua tutela e nao ser compartilhada com ninguém. As validacdes de

autoridade serao feitas através da comparacao dessas chaves.
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GLOSSARIO

Open API
Interfaces de programacao de aplicativos abertas e disponiveis publicamente para
acesso e integragao.

Protocolo mTLS
Autenticacao de Transporte de Camada Dupla (mutual TLS), onde tanto o cliente
quanto o servidor autenticam uns aos outros com base em seus certificados digitais.

Certificado digital
Arquivo eletronico que contém informacoes de identificacdo e autenticacao para
um usuario, dispositivo ou aplicativo.

OAuth 2.0
Protocolo de autorizacao para aplicativos de terceiros que permite o acesso seguro
a recursos protegidos de um servigo ou aplicativo.

Autenticacao
Processo de verificagao de identidade de um usuario ou sistema antes de conceder
acesso a recursos protegidos.

Autorizacao
Processo de permitir ou negar o acesso de um usuario ou sistema a recursos
especificos apds a autenticagao.

Client ID
Identificador exclusivo atribuido a um aplicativo cliente registrado em um sistema
de autenticagao e autorizagao.

Client Key
Chave criptografica privada usada para autenticar um aplicativo cliente em um
sistema de autenticagao e autorizagao.

Token

String de caracteres que representa a autorizagdo concedida a um usuario ou
aplicativo para acessar recursos protegidos.

JWT
JSON Web Token, um padrao aberto para transmitir informagdes seguras como
tokens de autenticacao ou autorizagdo em um formato JSON.

Base64
Método de codificagcdo para representar dados binarios em ASCII para transmissao
em sistemas que nao aceitam dados binarios diretamente.

Header
Parte da mensagem HTTP que contém informacgdes sobre a requisicdo ou resposta.

Pagina 22 de 20




Requisicao
Mensagem enviada por um cliente para solicitar uma agao a ser executada por um
servidor.

Endpoint
URL que um cliente pode acessar para interagir com um servico ou aplicativo.

Chave publica e privada
Par de chaves criptograficas usadas para autenticar usudrios ou dispositivos e
criptografar dados.

JWS
JSON Web Signature, um formato para assinar digitalmente informagoes JSON.

Access Token
Token de autorizacao usado para acessar recursos protegidos em um servigo ou
aplicativo.

Body
Parte da mensagem HTTP que contém os dados transmitidos na requisicao ou
resposta.

Header
Parte da mensagem HTTP que contém informagdes sobre a requisicao ou resposta.

URL
Endereco da Web que identifica um recurso especifico que pode ser acessado por
um cliente.

Payload
Dados transmitidos na parte do corpo de uma mensagem.

Query Parameters
Informag0es adicionais transmitidas na parte da URL de uma requisicao HTTP que
podem ser usadas para filtrar ou modificar os resultados retornados.
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