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CONTROLE DE VERSAO

Versao Descricao

1.0 02/10/2023 Priscilla Serpa Criacdo Documentacao
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Primeiros Passos

O cliente devera acionar o gerente da conta de seu banco e solicitar a abertura de chamado para utilizagdo das APIs necessarias
para a integragao de boletos com chave Pix e Pix Dinamico.

Ao abrir o chamado, o banco ira disponibilizar para o cliente o formato de autenticagdo com possiveis credenciais e a
documentacgdo de integracgdo. Isso pode variar de banco para banco.

Na maioria dos bancos, foi adotado um novo padrdao que é criar um usuario e senha no portal developer do banco, realizando
assim todas as solicitagdes de credenciais pelo portal.

Internamente temos nossos préprios users nos portais developers, porem para colocar o cliente em produgéo, ele devera ter os
préprios acessos.

Banco Itau

Para iniciar o processo de integragdo da APl da Cobranca, o cliente deve contratar o produto Cobranga com a pessoa Gerente de
conta e optar pela modalidade API (Cobranga Online). Ao realizar tal agdo o cliente devera enviar para configuragdo os seguintes
dados:

CNPJ
Agencia/Cooperativa
Conta Corrente
Cédigo Beneficiario
Chave Pix

IMPORTANTE: Nao é possivel seguir com a configuragao se faltar qualquer dado citado acima

Autenticagdo (certificado auto assinado)
Ao receber a solicitacdo do cliente o banco ira solicitar o envio de duas chaves, uma publica outra privada que devera ser gerada
seguindo os passos da documentagdo do Itau conforme segue.

1. Instalar na maquina de geragdo a ferramenta OpenSSL na versdao recomendada pelo banco.
2. Gerar o par de chaves (publica e privada)
e  Criar uma pasta especifica no diretério da maquina para salvar o par de chaves, recomendacgao criar nas pastas
de resources do Adapter para padronizagao dos clientes.
e  Abrir essa pasta via terminal e executar os seguintes comandos

openssl genpkey -out private.pem -algorithm RSA -pkeyopt rsa_keygen_bits:2048

openssl rsa -in private.pem -pubout -out public.pem

w

Conferir se o par de chaves foi gerado corretamente na pasta

4. Enviar o par de chaves para o Office cash, ou seja, o ponto focal do Itad, ou gerente que solicitara ao time do Backoffice
do banco as credenciais necessdrias para integragao.

5. 0 banco ap0ds receber as duas chaves devera responder por e-mail com o clientID e Token temporario.

ATENCAO: o token temporario tem durac3o de apenas 7 dias, sendo imprescindivel, no ato do recebimento do mesmo,

iniciar os passos seguintes. Se o token vencer, sera necessario reiniciar todo o processo.

Geragdo de certificado dindmico
6. Criar diretério certificados na pasta resources do Adapter. Exemplo: /home/adapter/resources/certificados

7. Copie o comando abaixo, insira suas credenciais decifradas e o execute em seu terminal na pasta certificados,
substituindo as varidveis CLIENT_ID pelo clientID recebido do banco, site ou app do parceiro por ADAPTER SOLUCOES,
CIDADE pela cidade sede do cliente, ESTADO pelo estado sede do cliente em formato XX(UF), PAIS por BR
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openssl req -new -subj "/CN={{CLIENT_ID}}/OU={{SITE OU APP DO
PARCEIRO}}/L={{CIDADE}}/ST={{ESTADO}}/C={{PAIS}}" -out ARQUIVO_REQUEST_CERTIFICADO.csr -nodes -sha512 -
newkey rsa:2048 -keyout ARQUIVO_CHAVE_PRIVADA.key

Exemplo:

openssl req -new -subj "CN=56a29ee3-60fe-47f8-95d9-7538b80ccf04 OU=ADAPTER SOLUCOES L=SAO PAULO ST=SP
C=BR" -out ARQUIVO_REQUEST_CERTIFICADO.csr -nodes -sha512 - newkey rsa:2048 -keyout
ARQUIVO_CHAVE_PRIVADA .key

Se o comando for executado com sucesso, devera ser apresentada a seguinte saida

Generating a RSA private key
+H++

8. ApOs a criagdo do ARQUIVO_REQUEST_CERTIFICADO.csr, ele devera ser enviado ao STS Itad para concluir o processo de
geracdo do certificado dinamico. Esse envio ocorrera por meio de uma API que solicitara o token temporario para que a
transferéncia seja finalizada. Veja o exemplo de envio realizado via postman

e URL: https://sts.itau.com.br/seguranca/v1/certificado/solicitagdo
e Tipo: POST
e Header: --header 'Content-Type: text/plain'
--header 'Authorization: Bearer {token temporario}
e Body: contetuido do arquivo ARQUIVO_REQUEST_CERTIFICADO.csr

Exemplo:

POST 3 - Envio de arquiva .c

3 - Envio de arquivo .csr v E| Codesnippet

https://sts.itau.com.br/seguranca/vl/certificado/solicitacao

ion * au.com.bx/
Body o gs % eguranca/vi, ifi licita

none form-data x-www-form-urlencoded @ raw binary GraphQL

FICATE REQUE! IT10iT5ZgwNT1iMSe:
C1iNDFhY§VmN2Y1MDELL CIhy

PN215bUs3amI2bk1FTUSXR3ILejVul
5mTkNjaWtwRTFEbGdychFgM

0Tk20DQsImlhdCIEMTUINIYxMzI4NCwizZ
mxvdyI6IKNDING.
e Imc6UsOKIFCsn2aKIqg

--header 'Cookie:
TS@19fde4b=0151b3239241d8af
50890792847a£566d1E 2bSe16e:

6acda7Bc7769e0a6dabeadlbeze

EGIN CERTIFICATE REQUEST-
ATUEAWWKOWYAMDU
ot
VQQLDARET1VHMQ4WDAY
HDAVTQUIQQTELMAKG
xCzAIBENVEAYTAKISMIIBI ANBgkohki
AMIIE
PTiW4anhsnpPEc+2VnHFS/

xa21F i JUxgWap2Mha

K66hDxozhk
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O envio com sucesso sera resultado status 200 com body do response trara na primeira linha o CLIENT-SECRET e nas
demais linhas sera préprio CERTIFICADO emitido pelo Itad no formato .crt

9. NECESSARIO SALVAR AS DUAS INFORMACOES, em arquivo dentro da pasta certificados do Adapter como
CERFIFICADO.crt e CLIENT_SECRET.txt

Ao resultado desse passo a pasta de certificados devera conter os seguintes arquivos
B certificados -~ & ~ M -

Editar -

/home/adapter/resources/certificados/

Nome Direitos Proprie...
adapter
root
root

w-r--r-- root

W-r--r-- root

Conversdo de tipo de certificados
Em seguida sera necessario converter o arquivo gerado CERTIFICADO.crt para CERTIFICADO.pfx

Comando de conversio a ser executado dentro da pasta /certificados

openssl pkcs12 -export -out CERTIFICADO.pfx -inkey Chave.key -in CERTIFICADO.crt

10. Apds o processo total de geragdo dos certificados sera necessario realizar o passo de Importacdo de certificado para o
cacerts do Java.

Banco Sicredi

Para iniciar o processo de integracao da APl da Cobranca, o associado deve contratar o produto Cobranga com a pessoa Gerente
de conta e optar pela modalidade API (Cobranga Online). Ao realizar tal acdo o cliente devera enviar para configuracdo os
seguintes dados:

CNPJ
Agencia/Cooperativa
Conta Corrente
Posto

Codigo Beneficiario
Chave Pix

ID Adesao

IMPORTANTE: Ndo é possivel seguir com a configuragdo se faltar qualquer dado citado acima

Integracdes PIX



Autenticagdo (certificado auto assinado)

1. Realizar cadastro no portal https://developer.sicredi.com.br/
2. Acessar op¢do Minha Conta — Minhas APPs — Criar uma nova App. Marcar as op¢des nas APIs disponiveis OAuth 2.0 e
Open API - Cobranga — Parceiros 1.0.0

Criar Nova App

Asplicagdn é & representacao de um produta, centexto ou service de um negacio. Cada aplicacao poderd ser relacionada = uma ou mais APls do Sicredi.

Carregar um icone para o seu aplicativo

m Sua imagem deve ser 140px X 140px & néo maior do gue 1mb e funde néio pode ser transparente
Nems da Aslizscio
Adapter Homa Link

APls disponiveis

O

O

1. Em seguida acessar a aba Suporte e a opgdo “abra um chamado”. Iremos realizar a abertura de dois chamados para
acessos distintos nas APIs Pix e Cobranga de boletos.
2. Para API Cobranca de Boletos iremos solicitar o Access Token

Suporte > Abrir Chamado

Abrir Chamado

Escolha o tipo de solicitacio abaixo

API Cobranca Boletos v

Escolha o motiva do contata

Solicitar Access Token W

Assunto

Access Token para Desenvolvimento

Descricio Detalhada

Ambiente

Producao v

Client ID ou Nome da App

Adapter ISP

Pessoas em cdpia neste chamade [opcional)

Adicionar e-mails

PR
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3. Criar um novo chamado com titulo Acesso a API Pix

..‘L

7« Sicredi

Suporte > Abrir Chamado

Abrir Chamado

Escolha o tipo de solicitagio abaixe

Acesso a AP PIX v

CNPI do Assodiado

12693643000147

1D da Adesdo

8634357

4. Vocé devera receber uma resposta conforme exemplo abaixo

priscilla.serpa
ha 3 meses

Acesso a AP PIX
Amanda.B
ha 3 meses

Ola, tudo bem? Esperc que esteja bem!

Agradecemos o contato e informamos que seu acesso ao fluxo Pix atraves do Portal de Desenvolvedaores fol
liberado.

A partir de agora, vocé podera visualizar e ter acesso as etapas de geracdo do certificado e das credenciais a

serem usadas no ambiente de producdo.

Recomendamos que, neste primeiro momento, acesse a documentacdo de API Pix disponivel através das URLs
abaixo para obter orientacdes e informagdes necessarias:

« API Pix Qverview | Sicredi Desenvolvedores
« API Pix Documentacao | Sicredi Desenvolvedores

Qualquer duvida ou problema, estamos & disposigéo!

Esta solicitagdo esta fechada para comentarios. Vocé pode criar um acompanhamento.

avt .
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5.

Apds o encerramento do chamado de acesso a API, acessar no portal a op¢cdo APIs — Catalogo de APIs

Recebimento clicar na opgdo Certificados e Credenciais

a\ ~ =
o< Sicredi
Minhas APPs > Catslogo de APls

APIs Open Data

®

Produtos e Servicos

Des rente ao cédigo de status retornado pelas AP

@ Overview > £ Sandbox >

] Documentacio >

Changelog >

APIls de Recebimento

} Overview >

] Documentagio >

£ Certificados e Credenciais »

RS

Introducao APIs v Minha Conta \v Suporte \/ Sair

9 V100

s de Atendimento

rias da instituicdo finance

Q Overview > £ Sandbox >

] Documentacdo >

Changelog >

. No bloco API's de

Em seguida clicar na opgdo Registrar Novo CSR, deverdo ser preenchidas as informagdes abaixo. Importante confirmar

os dados com cliente

as Sicredi

Por faver, preencha as configuragoes abaixo.

@

Observagao: guarde o nome do arquivo e senha informados nessa tela, pois serao utilizados mais adiante.

. Integracdes PIX




7. Ap0s o cadastro o certificado solicitado ficara sob analise do banco durante aproximadamente 2 dias. Em seguida sera
liberado para download 3 arquivos diferentes conforme exemplo:

Cooperativa Conta —
o718 213728 ‘ Q ‘ Registrar Novo CSR

Nome do Arquivo Data de Importacao Data de Atualizacso Usudrio LDAP Tipo Status
CadeiaCompletaSicredicer 2023-12-2917:26:37 2023-12-2917:26:37 rpa_cas_admibpjusd CERTIFICADO_CADEIA 0K 5
12693643000147 cer 2023-12-29 17:26:22 2023-12-2917:26:22 rpa_cas_admibpjusd CERTIFICADO_VALIDADO 0K 5
Visualizar Credencial
certificado.csr 2023-12-29 11:25:46 2023-12-2917:26:37 rpa_cas_admibpjusd CERTIFICADO_ORIGINAL 0K 5 Vicualizar Certificado

Download CER/PEM

e Pararealizar a pesquisa nessa tela informar a agenda e conta corrente com digito verificador.
e Ao clicar nos 3 pontinhos ao lado do status sera possivel realizar o download dos arquivos nos formatos .CER

8. Realizar o download do arquivo do tipo CERTIFICADO_VALIDADO e renomear o arquivo para certificado.cer
Conversdo de tipo de certificados
Em seguida sera necessario converter o arquivo gerado CERTIFICADO.cer para CERTIFICADO.pfx

Comando de conversdo a ser executado dentro da pasta /certificados

openssl pkcs12 -export -out CERTIFICADO.pfx -inkey Chave.key -in CERTIFICADO.cer

9. Apos o processo total de geracdo dos certificados sera necessario realizar o passo de Importacdo de certificado para o
cacerts do Java.

Banco Santander

Para iniciar o processo de integragao da APl da Cobranga, o associado deve contratar o produto Cobranga com a pessoa Gerente
de conta e optar pela modalidade API (Cobranga Online). Ao realizar tal acdo o cliente devera enviar para configuragédo os
seguintes dados:

CNPJ
Agencia/Cooperativa
Conta Corrente
Codigo Beneficiario
Chave Pix

Arquivo certificado .PEM, .CER ou .CRT
digital A1*
Senha certificado

digital

* O arquivo precisa ser assinado por certificadoras credenciadas como Serasa, Certising etc

IMPORTANTE: Nao é possivel seguir com a configuragdo se faltar qualquer dado citado acima

o
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Autenticagdo (certificado credenciado)
1. Acessar o portal https://developer.santander.com.br/
2. Irem nova aplicagdo informar o nome da aplicagdo e fazer upload do arquivo do certificado digital Al recebido

Nova aplicacao

Ambiente Sandbox: Crie aplicativos para teste e

homologagdo do seu sistema.

‘ Qual é o nome da sua aplicacao ™

Maximo 30 caracteres

)
H
: s H
Clique para fazer o upload do certificado 3 parguntas sabre certificado digital? Veja agui as regras para envio.
i
H
i

digital Confira as Entidades Certificadoras que aceitamos

Fale um pouco sobre a sua aplicacdo, o que ela faz?

3. Ap0s a validagdo do banco dos dados recebidos, iremos receber os dados de clientID e clientSecret

Minhas aplicacoes
Adapter cert v “w

ClientID Client Secret Validade Certificado: 23/08/2024 ()

Minhas solicitacoes Criar nova aplicagao

‘ Voltar

Conversdo de tipo de certificados

4. Em seguida sera necessario converter o arquivo recebido (Certificado A1) do formato recebido para CERTIFICADO.pfx

Comando de convers3o a ser executado dentro da pasta /certificados

openssl pkcs12 -export -out CERTIFICADO.pfx -inkey Chave.key -in CERTIFICADO.*

5. ApOs o processo total de geragdo dos certificados sera necessario realizar o passo de Importacdo de certificado para o
cacerts do Java.

PR
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Banco do Brasil

Para iniciar o processo de integracao da APl da Cobranga, o cliente deve contratar o produto Cobranga com a pessoa Gerente de
conta e optar pela modalidade API (Cobranca Online). Ao realizar tal acdo o cliente devera enviar para configuracdo os seguintes

dados:

CNPJ
Agencia/Cooperativa
Conta Corrente
Codigo Beneficiario
Chave Pix

IMPORTANTE: Nao é possivel seguir com a configuragao se faltar qualquer dado citado acima

Autenticagdo (sem certificado na geragéo)
1. Acesse o Portal Developers BB https://apoio.developers.bb.com.br/
2. Irem nova aplicagdo e informar os dados basicos da aplicacdo

Sandbox  Forum [ @

Portal Developers BB Suporte Documentagdo

Nova aplicagao

Uma aplicagdo € a representacdo de um produto ou Servico do seu negaocio

Para cada aplicac&o criada vocé receberd uma chave de desenvolvedor para consumo das APIs do Banco do Brasil
ApOs preecher todas as informagdes corretamente, sua aplicacao sera criada em ambiente de teste

Depois de sua criacio, vocsé podera envia-la para produgao.

Nome da Aplicagdo
Adapter ISP

escricdo:

Sistema Provedor de Internet

3. Selecionar as APIs de cobranca disponiveis e clique em criar no final da pagina.

APls com contratagao online pelo Portal Developers BB

nar uma ou mais APIs, verificar se possui 0s requisitos Necessarios

se grupo vocé contrata direto pelo Portal Developers BB. Basta selecio

As APIs de

agdo e enviar sua aplicacio para a producao

ne LS <>

Arrecadacgao Integrada ao PIX PIX

Cobrancgas
Verséo: 1

Vers&go: 1 Vers&o: 2

ay

(N 4

Recebe recursos de uma oferta, proposta
venda ou servico prestado

Requisitos para contrataggo
- Cadastro no Portal Developers 5B
= Conveénio de cobranca
- API exclusiva para CNPJ

Saiba mais

SELECIONAR

Ao criar uma aplicagdo no Portal, as credenciais de teste sdo geradas automaticamente. Para as credenciais de

Gerenciar QrCodes Pix integrados a guias
néo compensaveis relativas a prestacdo de
servicos de arrecadaco de contas de
consumo (agua, luz, etc), tributos, taxas e
impostos.

Requisitos para contratac&o:
+ Chave Pix do ente piblico ativa e
cadastrada no BE.
- Convénio de arrecadacfo, padréo
Febraban. ativo com o BB

Saiba mais

SELECIONAR

producdo é necessario enviar a aplicacdo para producdo.

Integracdes PIX

Configurar, verificar liquidacao, consultar e
devolver QR Codes gerados dinamicamente

Requisitos para contratagéo
- Cadastro ne Portal Developers 5B
« Chave Pix cadastrada no Banco do
Brasil
- Exclusivo para pessoa juridica

Saiba mais

SELECIONAR
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4. Selecione a aplicagdo existente;

Aplicacoes

Como estd sendo sua experiéncia? @ @

Q_ Buscar

Filtrar por statu

Em teste

Ordenar por

Mais recentes

I CRIAR NOVA APLICACAO

- Em cards -

142410

Adapter ISP

Criagdo: 10/04/2024
Sistema Provedor de Internet

APIs vinculadas

Amrecadagso Integrada ao PIX

CNPJ

5. Serdo exibidas todas as APIs vinculadas a aplicagdo com a documentacdo respectiva e as credenciais.

Adapter ISP

Sistema Provedor de Internet

ID da aplicagdo
142410

Data de criagdo
11/04/2024

& APIs Vinculadas

Arrecadagao Integrada a0 PIX

‘@‘ Credenciais

Consulte as credenciais de teste e producdo

Empresa

-]
,5_?_, Time

Gerencie os membros do seu Time

Integracdes PIX

« Em teste
CNPJ.
00.000.000/0000-00
Documentagao Sandbox
Documentagdo Sandbox
Documentagdo Sandbox

Certificados

Gerencie 0s certificados da sua aplicagao

I ENVIAR PARA PRODUGAO




6. Copiar os dados de credenciais gerados automaticamente

developer_application_key

E a credencial para acionar as APIS do Banco do Brasil.

d3390508d66=608a

Credenciais OQAuth

client_id
E o identificador publico e unico ne ©Auth do Banco do Brasil.

eylpZCI6ljYzM2YiLClib2Rp:

9Tb2Z0d2FyZSIGOTMONTIsinNIcXVIbmNp Wi JbnNOYWxhY2FuljoxfQ

client_secret

E conhecido apenas para sua aplicacdo e o servidor de autorizacdo. Por isso, tome muito cuidado com seu armazenamento. Em caso de suspeita de fraude,
devera acessar suas Credenciais dentro da sua Aplicacdo e realizar a troca do mesmo.

owlCljb2RpZ29Th2Z0d2FyZSIGOTMONTIsINNICKVIEMmNR W JbnNOWxhY2FvljoxL ClzZX

NFsQIJZGVuYZhbCIBMSwiYWliaWVudGLi

7. Apds toda a validagdao em sandbox, podera ser feito o envio de solicitagdo para a produgao com os dados do cliente.

IMPORTANTE: A API BB ndo utiliza em algumas de suas URLs a certificagdo auto assinada ou credenciada, ndo sendo,
portanto, necessario seguir com as configuracGes de certificados nessa integragao.

avt .
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Banco Bradesco

Para iniciar o processo de integracao da APl da Cobranga, o cliente deve contratar o produto Cobranca Eletrénica. Para o envio
dos dados, o contato deve ser direcionado para o e-mail suporte.api@bradesco.com.br.

Importante: o Bradesco nao possui em seu portal developer as APIs de cobranga, portanto todo o processo é feito por e-mail.
O cliente devera enviar para o e-mail acima

1. O Certificado Publico, e somente este, deve ser enviado por e-mail de forma compactada e protegido com senha.
Em um segundo e-mail, devera ser anexado o arquivo formato “.txt”, que contém a senha para descompactagao.
3. Além disso, informar no mesmo e-mail os dados abaixo:

v Raz3o Social e CNPJ;

v Breve descri¢do/uso da aplicacdo consumidora;

v Dois e-mails de contatos de referéncia para renovagdes de certificados e avisos

N

Apds a resposta com o fornecimento do ClientID (ID de acesso) e SecretlD, o cliente devera enviar para os seguintes dados para
configuragdo

CNPJ

| Agencia/Cooperativa
Conta Corrente
ClientIiD
SecretiD
Chave Pix
Arquivo certificado .PEM, .CER ou .CRT
digital A1*
Senha certificado
digital

* O arquivo precisa ser assinado por certificadoras credenciadas como Serasa, Certising etc
IMPORTANTE: Ndo é possivel seguir com a configuragdo se faltar qualquer dado citado acima

Autenticagdo (certificado credenciado)
1. Em seguida serd necessdario converter o arquivo recebido (Certificado A1) do formato recebido para CERTIFICADO.pfx

Comando de conversio a ser executado dentro da pasta /certificados

openssl pkcs12 -export -out CERTIFICADO.pfx -inkey Chave.key -in CERTIFICADO.*

2. Apo6s o processo total de geragao dos certificados sera necessario realizar o passo de Importacao de certificado para o
cacerts do Java.

Integracdes PIX
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Importagao de certificado para o cacerts do Java

Necessario realizar a importagdo do certificado auto assinado ou credenciado para o Java na pasta cacerts. Observar os seguintes
pontos abaixo para execugdo
1. Aversdo do Java obrigatoriamente precisa ser igual em todas as instancias do Adapter, ou seja, Domain e Nodes.
2. Os comandos abaixo deverdo ser executados em todas as instancias do cliente, internas e externas, apenas nos Nodes
da aplicagdo, ndo sendo necessdria sua realizagdo nos Domains, maquinas de rotinas e NFS.

Para isso executar os comandos na ordem abaixo:

Acessar a pasta BIN do JRE do Java de acordo com a versao instalada no cliente
Exemplo:
cd /usr/lib/jvm/java-1.8.0-openjdk-1.8.0.252.b09-2.el7_8.x86_64/jre/bin

Observagdo: nesse exemplo a versdo do Java é a 8. Devera ser identificada a pasta da versdo e substituido o
texto em vermelho pela versdao encontrada

Executar o comando de importacdo do certificado gerado através do comando

keytool -import -alias {DAR NOME DO CERTIFICADO} -keystore /usr/lib/jvm/java-1.8.0-openjdk-
1.8.0.252.b09-2.el7_8.x86_64/jre/lib/security/cacerts -file
/home/adapter/resources/certificados/{CERTIFICADO.crt} -storepass changeit

Exemplo:

keytool -import -alias CERTIFICADO_API_BANCO -keystore /usr/lib/jvm/java-1.8.0-openjdk-1.8.0.252.b09-
2.el7_8.x86_64/jre/lib/security/cacerts -file /home/adapter/resources/certificados/CERTIFICADO.crt -
storepass changeit

Se o comando for executado com sucesso a resposta sera

Proprietario: OU=Cliente, C=BR, ST=PR, L=PARANAVAI, OU=ADAPTER SOLUCOES LTDA, CN=e76239a6-8fab-
4d2e-a7ec-27ffd97c0979

Emissor: CN=STS-S0654, OU=Itau Unibanco S.A., O=Itau Unibanco S.A., L=Sao Paulo, ST=Sao Paulo, C=BR
Numero de série: 2e00000026fef35ce84f269e6d000000000026

Valido de Wed Sep 13 13:19:21 BRT 2023 até Thu Sep 12 13:19:21 BRT 2024

Fingerprints do certificado:

MD5: 22:F9:EA:9C:0B:35:31:E5:57:E3:CB:7C:CE:E7:E8:67

SHA1: F2:CA:D8:1F:5F:46:08:1E:C4:E1:03:E5:13:25:1C:6E:20:2A:52:67

SHA256:
F2:A0:C1:3F:EB:EF:0E:23:D4:F3:1E:16:2B:0F:15:6F:13:D2:6D:DD:55:D8:56:A8:6D:60:D3:63:1B:E9:E1:D7
Nome do algoritmo de assinatura: SHA256withRSA

Algoritmo de Chave Publica do Assunto: Chave RSA de 2048 bits

Versdo: 3

Confiar neste certificado? [ndo]: sim

O certificado foi adicionado a area de armazenamento de chaves

Para conferir se o certificado foi corretamente importado dar o seguinte comando abaixo:

keytool -list -v -keystore /usr/lib/jvm/java-1.8.0-openjdk-1.8.0.252.b09-
2.el7_8.x86_64/jre/lib/security/cacerts
Caso seja solicitado senha: changeit

Ap0s realizar a configuragdo acima, é necessario acessar o Adapter médulo integracdo, tabela de configuragGes
e informar o caminho do arquivo cacerts onde foi importado o certificado nos passos acima.
Exemplo:

. Integracdes PIX



= 5 Begin Transaction Memo ~ T Fitter JESot [ Import [ Export
IDConfiguracao ChaveConfiguracao DescricaoConfiguracao ValorConfiguracao
2 EMAILS_EQUIPAMENTO_IN1 Destinatérios que receberdo os e-mails com os equioamento
5 PATH_LAYOUT_CONCENTRI Local onde sera sahvo o modelo do arquivo de requisicio do /home/adapter/resources/layout_concentre
2 REDIRECT_URL_WATCH_TV URL do endpoint que 2 platafarma Watch TV ira acessar para
11 URL_PUBLICA_ENVIO_FATUF URL publica para envie da fatura pelo whatsapp.
14 CONSUMER_ID_CYCLOPAY Consumer ID que sera enviado no body da requisicac de link
17 MODELO_SCORE SOPHUS Modelo de score para consulta de score SOPHUS
20 CODIGO_ENTIDADE_SCPC_S Codigo da entidade para consulta de score SOPHUS
23 VERSAQ_SCPC_SOPHUS  Versao SCPC para consulta de score SOPHUS

Path do arquivo cacerts do java Jusr/ va-1.8.0-openjdk-1 ] Jlib/security/cacerts
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Configuracdes Adapter — Mdédulo Integragao

Configuracdes gerais

1. Tipo de integragdo: cadastrar o tipo de integragdo PIX com tabela referenciada no méddulo integragdo
TB_PixIntegradora. Nome da tabela padrao obrigatdrio

Tipo integragao

Integracao > Tipos de integracdo > Cadastro

Cadastro de tipo integragdo pix
Cadigo: 2
Descricao: PIX

Tabela Referéncia: TB_Pixintegradora

Voltar Salvar

O tipo integradora PIX servira para outros bancos e servigos integrados PIX

2. Integradoras: cadastrar integradoras (fornecedoras/bancos) para integracgdo realizando referéncia ao tipo de
integracdo cadastrado anteriormente.
Observe que, se o cliente deseja os servigcos de PIX DINAMICO e REMESSA/COBRANCA ELETRONICA, devera
ter uma integradora diferente para cada servico, ainda que sejam do mesmo fornecedor/banco.

Integradoras

Integracdo > Integradoras

Lista de integradoras

Show 10 v entries

13 DESCRICAO TIPO DE INTEGRACAO
REMESSA ELETRONICA PIX SICREDI PIX
PIX DINAMICO SICREDI PIX

Showing 1 to 2 of 2 entries (filtered from 6 total entries) Previous

3. Servidor de integragdo — Mddulo Integragao: Cadastrar o(s) servidor(ers) necessario(s) para a comunicagdo com
o servico de API do fornecedor/banco.
Importante observar que o mesmo fornecedor/banco pode ter URLs, autentica¢Bes e servicos distintos para
cada passo da integragdo. Nesse caso é necessario cadastrar cada servidor de integragao para cada finalidade
da mesma. No exemplo abaixo isso se aplica devido a haver divergéncias entre todos os servigos.

Veja:

Integracdes PIX
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Servidores de integracao

Integracdo > Servidores de integracdo

Listagem de servidores de integragao

Show 10 v entries Search: sicre

# 5, DESCRICAO URL LOGIN
68  SICREDIAPI REMESSA ELETRONICA https://api-parceiro.sicredi.com.br/ 093940718

SICREDI API PIX DINAMICO TOKEN  htips://api-parceiro sicredi.com.br/ MTI20 TM2NDMwMDAXNDc6MDAWNTp3TDA

SICREDI API PIX DINAMICO htips://api-pix sicredi.com.br/ MTI20TM2NDMwWMDAXNDc6MDAWNTP3TDA

Showing 1 to 3 of 3 entries (filtered from 26 total entries) Previous

Observe que ha um servidor exclusivo para autenticar na APl do banco, outro exclusivo para
remessa/cobranca eletrénica e um ultimo para pix dinamico.

4. Certificados: cadastrar o certificado e o caminho onde esta salvo o arquivo .pfx gerado nos passos anteriores,
juntamente com a senha do certificado. O atributo gera JWS é utilizado apenas para o banco Bradesco.

Certificado

Integracdo > Certificados > Cadastro

Cadastro de certificado certificado sicredi

Codigo: 2 | Gera JWS (RS256)

Descricao: CERTIFICADO SICREDI

Local + nome do /home/adapter/resources/certificados/sicredi_validado/certificado.pfx
arquivo:

(Ex: home/certificados/certificado.pfx)

Senha do certificado: A senha ndo pode ser alterada.

Voltar Salvar

5. URLs de autenticagdo: cadastrar segundo a documentacdo do fornecedor/banco a url utilizada para geragdo de

token de autenticagdo a cada requisicdo realizada. Da mesma forma que os servidores de integragdo cadastrados
no passo anterior, o fornecedor/banco da APl pode ter URLs e/ou regras distintas para autenticar em cada API.
No exemplo abaixo, observe que hda duas autenticagdes distintas para os servigos cadastrados.

URLSs de autenticagao

Integracdo > URLs de autenticacdo

Listagem de URLs de autenticacdo

Show 10 v entries Search: sicre

# iz TIPODE REQUISICAO PATH CAMPO DE RETORNO SERVIDOR DE INTEGRACAO

8 POST fauth/openapiftoken access_token SICREDI APl REMESSA ELETRONICA

" POST Iautorizacao-pix/oauth/token access_token SICREDI API PIX DINAMICO TOKEN

Showing 1 to 2 of 2 entries (filtered from 4 total entries) Previous

Integracdes PIX



6. URLs: cadastrar as URLs necessdrias para todos os passos de integragdo de Cobrancga Eletronica e PIX, entre elas
a geragao e alteragdes. Essa parte o sistema foi construido semelhante ao POSTMAN sendo necessario passar
os parametros, headers, formatos e JSON do body informados na documentagdo do fornecedor. O sistema
possui vasta combinagdo de varidveis a serem substituidas na construg¢dao desses JSONs e todas estdo listadas na
tela de cadastro conforme segue.

URLs

Integracdo > URLs

Listagem de URLs

Show 10 v entries Search: SICREDI

# DESCRICAO TIPO DE REQUISICAO PATH SERVIDOR DE INTEGRACAO

41 SICREDI GERAR PIX DINAMICO POST [lapiv2icob SICREDI API PIX DINAMICO

44 SICREDI CONSULTAR PAGAMENTO PIX DINAMICO GET apiiv2/cob/_COD_PLATAFORMA_PIX_DINAMICO_ SICREDI API PIX DINAMICO

32 SICREDI GERAR BOLETO ELETRONICO POST Icobranca/boleto/vi/boletos SICREDI API REMESSA ELETRONICA
47 SICREDI ALTERAR VENCIMENTO BOLETO ELETRONICO POST Icobranca/boleto/vi/boletos SICREDI API REMESSA ELETRONICA (%

50 SICREDI CANCELAR BOLETO ELETRONICO POST Icobranca/boleto/vi/boletos SICREDI API REMESSA ELETRONICA (=

Showing 1 to 5 of 5 entries (filtered from 15 total entries) Previous 1

URLs

Integracdo > URLs > Cadastro

Cadastro de URL /cobranca/boleto/vi/boletos

URL

Cadigo: 32

Descrigdo: SICREDI GERAR BOLETO ELETRONICO
Path: Icobranca/boleto/vi/boletos

Servidor de integracao: SICREDI AP| REMESSA ELETRONICA

Formato de JSON
comunicagao:

Modelo de envio: {
“codigoBeneficiari CODIGO_CONVENIO_BANCO_",
"dataVencimento™ A_VENCIMENTO ",
"especieDocumento™: "OUTROS",
"mensagens™: [
"_MENSAGEM_INSTRUCAO_1_",
"_MENSAGEM_INSTRUCAO
"_MENSAGEM_INSTRUCAO _:

1

"nossoNumero™ "_NUMERO_BOLETO_",
NAO",
NUMERO_DOCUMENTO_",

“tipoCobranca": "HIBRIDO",

"tipoDesconto™ "VALOR",

“tipoJuros”: "VALOI

Chaves para utilizagio no body (REMESSA ELETRONICA)
Exibir 3

Chaves para utilizagdo de varidveis no body e no path (GERAL)
Exibir 3

Em todas as URLs cadastradas é necessario referenciar qual sera a URL de autenticagdo que a mesma ird usar,
assim como também o certificado.

avt .
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Chaves para utilizagio no body (REMESSA ELETRONICA)

Chaves para utilizagdo de varidveis no body e no path (GERAL)

Modelo de resposta:

Campo para recuperar
na resposta:

URL de autenticacio: ITAU API TOKEN > /oauth/token

Certificado: CERTIFICADO ITAU

Headers

CHAVE VALOR

x-itau-apikey _LOGIN_
x-itau-comelationiD _UUID_DINAMICO_
x-sandbox-token _TOKEN_DINAMICO_

x-itau-flowlD _UUID_FUNCIONALIDADE _

Exibir}

Exibir}

Observag¢oes importantes quanto a montagem das URLs

= Tudo o que necessario de informagdes sobre COMO uma URL deve ser montada, vai estar presente na
documentacdo do fornecedor/banco. Sem excecdes.
= O Adapter possui varias chaves para a montagem do JSON de envio na criagdo da URL, basta utiliza-las

para conseguir o correto envio de dados para o banco.

Chaves para utilizagio no body (REMESSA ELETRONICA)

CHAVE
_CODIGO_WORKSPACE_REMESSA_ELETRONICA_
_CODIGO_CARTEIRA_
_WARIACAO_NUMERO_CARTEIRA_
_DATA_EMISSAO_
_WALOR_FATURA_
_VALOR_FATURA2_
_DADOS_DESCONTO_
_TIPO_MULTA_

_DATA_MULTA_

_WALOR_MULTA_

_PERCENTUAL_MULTA_

Ocultar 3
DESCRIGAD

Codigo do workspace cadastrado na plataforma bancaria para regisiro de boleto (Santander)
Gédigo da carleira da forma de cobranca

Variacio do codigo da carleira da forma de cobranca

Data de emissdo da fatura

Valor da falura

Valor da fatura (separado por ponio)

Dados do desconto

Tipo de mulia ( 0 - Dispensar; 1 - Valor fixo; 2 - Percentual)

Define a data a parfir da qual serd cobrada a multa
Valor da multa

Percentual da multa

= Antes de realizar qualquer configuragdo no Adapter diretamente, é importante que se fagam testes
diretamente no postman ou similar. Apds obter sucesso nas requisi¢cdes dessas ferramentas, realizar a
configuracdo no Adapter é mais simples.

= Na pasta abaixo constam todas as collections utilizadas para os bancos descritos nesse documento,
basta realizar a configuracdo de acordo com os dados do cliente para realizacdo de testes rapidos.

Integracdes PIX




APls Bancos

7. Integradoras PIX: devera ser cadastrada uma integradora PIX para que cada a¢do esteja vinculada a uma URL

Integradoras PIX

Integracdo > Integradoras PIX > Cadastro
Cadastro de integradoras PIX remessa eletronica pix itau
Cadigo: 2
Acdo: REMESSA_ELETRONICA
Integradora: REMESSA ELETRONICA PIX ITAU

URL: ITAU AP| REMESSA ELETRONICA > GERAR BOLETO ELETRONICO - ITAU SOLUCAO

Headers

CHAVE VALOR

x-itau-apikey _LOGIN_
x-itau-correlationiD _UUID_DINAMICO_
x-sandbox-token _TOKEN_DINAMICO_

x-itau-flowlD _UUID_FUNCIONALIDADE _

Voltar Salvar

Configuracdes Adapter — Mddulo financeiro

Necessério ter uma forma de cobranca configurada para Remessa eletronica e/ou Boleto Pix. No caso de remessa eletronica
indicar a integradora

Formas de cobranca

Financeiro > Tabelas de apoio > Configuraco bancaria > Formas de cobranga > Cadastio
Cadastro de forma de cobranga sicredi remessa eletronica
Cddigo: 20 [v] Ativa
Descrigio: SICREDI REMESSA ELETRONICA Conta financeira: SICREDI ELETRONICA
Modalidade de cobranga: BRANCO Entidade emissora dos bolefos: EMPRESA
Identificador Cliente Banco: D Layout Fatura: ModeloFaturaCame. pdf
Cad. da carteira (remessa): 1 Cod. da carteira (fatura): 1
Percentual de multa por atraso: 2 Percentual de juros por atraso (so dia): 1
CNAB: 400 Nimero sequenciat:
Cad. do convéniotransmissao: 00394 Dias para expiraco da fatura:
[] Isento [ | Débito automstico ["] Pré pago [] Sem registro ] Fatura digital

|| Informar multa em valor naremessa | | Informar juros em valor na remessa

|| Exibe nanegociagio  [v] Permite pacote || Cartio recomrente | Gera faturamento de contrato n3o | Gera cobranga no langamento do
habiitado servico

[ Utiiza recoméncia de PIX [} Permite pagamento por ink |v] Remessa eletronica ] Boleto PIX

Integradora de remessa REMESSA ELETRONICA PIX SICREDI
eletrbnica:
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Configuracdes Webhook

Web Hook sdo servigos de comunicagdo automatica que o fornecedor/banco ira disponibilizar a informacdo de pagamentos dos
boletos. Cada banco envia suas informagdes com suas préprias especificidades. No Adapter recebemos esses dados de pagamento
através do nosso WebService nos seguintes termos:

Itau
Cadastro da nossa URL feito via APl conforme documentag¢do do banco.

URL
https://[URL]/ws/financeiro/webhook/fatura/pagar

Método
POST

Banco Envia:

Sicredi
Cadastro da nossa URL feito via API conforme documentac¢do do banco.

URL
https://[URL]/ws/financeiro/webhook/fatura/pagar

Método
POST

Banco Envia:

ay
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https://[URL]/ws/financeiro/webhook/fatura/pagar
https://[URL]/ws/financeiro/webhook/fatura/pagar

Santander
Cadastro da nossa URL feito via APl conforme documentag¢do do banco.

URL
https://[URL]/ws/financeiro/webhook/fatura/pagar

Método
POST

Banco Envia:

{
"message":"WBHKPAGEST",
"function":"PAGAMENTQO",
"paymentType":"PIX",
"issueDate":"2023-07-14",
"paymentDate":"2023-07-14-10.46.52.015034",
"bankCode":"0033",
"paymentChannel":"INTERNET BANKING",
"paymentKind":"DEBITO EM CONTA",
"covenant":"001234567",
"typeOfPersonAgreement":"CNPJ",
"agreementDocument":"00111222000105",
"bankNumber":"0000000000018",
"clientNumber":"EXEMPLO WEBHOOK",
"participantCode":"",
"txId":"YKP001234567000000000001814072023",
"payerDocumentType":"CPF",
"payerDocumentNumber":"00000015860",
"payerName":"JOAO DA SILVA",

"finalBeneficiaryrDocumentType":"",
"finalBeneficiaryDocumentNumber":"",
"finalBeneficiaryName":"",
"dueDate":"2023-08-14",
"nominalValue":0.01,
"payedValue":0.01,
"interestValue":0.0,

"fine":0.0,

"deductionValue":0.0,
"rebateValue":0.0,

"iofValue":0.0

}

Banco do Brasil

Cadastro da nossa URL feito no portal developer do banco conforme documentagdo. Banco fornece certificado proprio para
serem importados conforme Importacao de certificado para o cacerts do Java. Os certificados podem ser baixados no portal dev
do banco.

URL
https://[URL]/ws/financeiro/webhook/bb/pagamento/pix

Método
POST

Banco Envia:

{
"pix":[
{
"endToEndId":"E60746948202103082223A7540Db1234",
"txid":"123234443",
"valor":"100.00",
"componentesValor":{
"original":{
"valor":"100.00"
}
b
"chave":"baaf230c-a642-546d-1254-aal6ae7c8dc6",
"horario":"2022-07-27T14:30:47.00-03:00",
"infoPagador":"Pedido XYZ",
"pagador":{
"cpf":"93492239293",
"nome":"VICTOR LOPES DORNELES"
}
}
|
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https://[URL]/ws/financeiro/webhook/fatura/pagar
https://[URL]/ws/financeiro/webhook/bb/pagamento/pix

Bradesco
Cadastro da nossa URL feito através de API do banco conforme documentagdo

URL
https://[URL]/ws/financeiro/webhook/bradesco/pagamento/pix

Método
POST

Banco Envia:

{
"pix":[
{
"endToEndld":"E1234567820200909122 1kkkkkkkkkkk",
"txid":"c3e0e7a4-e7f1-469a-9f78-2d3d4999343c",
"valor":"110.00",
"horario":"2020-09-09720:15:00.358Z",
"infoPagador":"0123456789",
"devolucoes":[
]
}
}

Outras configuragoes

Forma de pagamento

Para Pix Dinamico, devera ser cadastrada a forma de pagamento do tipo PIX, indicando a integradora do PIX Dinamico.

Forma de pagamento

Financeiro > Tabelas de apoio > Configuragdo bancaria > Formas de pagamento

Cadasiro de forma de pagamento pix
Cadigo: 5
Descrigdo: PLX
] cartso ] Dinheira [] Transferéncia || Débito [v] P
Integradora: PL DINAMICO SICREDI W
Contas financeiras
] APLICAGAO CEF FACIL SIMPLES
¥ mymore
“| BANCO COOPERATIVO SICREDI

~| BANGO DLL
FRA (SICRED)

+ Marcar todos. X Desmarcar todos

Voltar Salvar
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Modelo de e-mail

Necessdrio configurar um modelo de e-mail para envio do QRCode ou cédigo “copia e cola”

Modelos de Email

Comercial > Tabelas de apoio > Modelos de Emad > Cadastro

Cadastro de Modelo de Email pix

Cadigo: 17

Descrigao: PIX
PIX_PAGAMENTO_FATURA
FATURA SOLUCAO - PIX

Ol&aacute;, Snome$! Segue chave PIX para pagamento da sua fatura SOLUCAD NETWORK:
<be>
<be>

Nenhum arquivo escolhido

|v| Envia em anexo os boletos em aberto do diiente ["] E-mail de cobranga
["] Seleciona Contrato do cente [T} interno
[ ] Emia0.S. [] EnviacaC

Tipos de chaves para utiizacso nos e-malts

CHAVE DEICRIGAO

SNOMES Nome do diente
$CODIG0_BARRASS Cdigo da bamas da s
SNUMERO_0S$ NOmero do protocoko de atendmanto
$ENDERECOS Endanaco co dianta

SENDERECO_CONTRATOS Enderago do diante Wnoada 20 contrato

Modelo de SMS

Necessario configurar um modelo de SMS para envio do QRCode ou cddigo “copia e cola”

Modelos de SMS
Comercial > Tabelas de apoio > Modelos de SMS > Cadastro
Cadastro de Modelo de SMS pix
29

PIX

PEX_PAGAMENTO_FATURA v

Ol3, $nome$! Segue chave PIX para pagamento da sua fatura SOLUCAO NETWORK
ScopiaColaPixs

Data de ExpiragSo em: SdataExpiracaoPid

Caracteres restantes: 15

|| SMS de cobranga |_| Seleciona contrato do cliente

PR
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Utilizagao e testes no Adapter

Pix Dindmico:

E uma forma de pagamento.

Uma integradora Pix Dinamico pode ser utilizada em varias formas de cobranga distintas. Podemos ter um boleto gerado na
forma de cobranga BRADESCO DIGITAL, e gerar uma QRCode pelo banco Itau. Ou seja, por ser uma forma de pagamento, assim
como dinheiro, TED, DOC, cheque, cartdo de crédito ou débito, ndo importa a forma de cobranca da fatura.

Existem dois tipos de PIX Dindmico a depender o fornecedor/banco.

Pix Dindmico com vencimento: é gerado com uma data de vencimento da fatura e QRCode é valido até essa data. E
impresso na fatura.

Pix Dinamico simples: o QRCode é gerado e expira em prazos de horas, normalmente até 24 horas apds a geragdo. Ndo
é impresso na fatura.

Essa geragdo pode ocorrer sistemicamente em 4 funcionalidades no Adapter

PN PE

Central de assinantes

App de clientes

Botdo PIX das faturas no cadastro de clientes
WebService Adapter através do endpoint

e Paraaparecer a opgdo de PIX na central e APP de clientes é necessario que a configuragao abaixo, no moédulo
intranet esteja “1”.

PERMITE_PAGAMENTO_PIX: Chave booleana de permissao para usuario realizar pagamentos em PIX. '0' =
Ndo | '1' = Sim

e Para funcionar o botdo Pix das faturas no cadastro de clientes, necessario ter o modelo e e-mail cadastrado,
conforme demonstrado em Modelo de e-mail

Remessa/Cobranga Eletrénica

E uma forma de cobranca.

Utilizada dentro do mddulo financeiro — integra¢do bancdria, realiza o registro de um boleto no banco, sem necessidade de
transmissao de arquivo de remessa.

Ao realizar tal registro com sucesso, retorna uma chave PIX como op¢do de pagamento, que é impressa na fatura como QRCode.
A fatura ainda pode ser paga via cddigo de barras.

Observagoes importantes

Absolutamente tudo o que é relevante para realizar a configuracdo de uma nova integracdo bancaria esta nesse
documento e nas documentacdes dos bancos. E necessario leitura de TODO os materiais. Se uma vez foi desenvolvido no
Adapter entdo funciona. Se sua configuracdo ndo der certo, provavelmente vocé precisa reler os documentos.

Caso o cliente solicite a integracdo com um banco que ndo esta nesse documento, deverd ser aberto requisito pelo
responsavel do chamado (ndo pelo cliente). A partir dessa solicitagcdo realizaremos a solicitacdo de dados minimos para
configuragdo do novo banco.
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